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Nem banki szolgaltatok nevével torténo visszaélés

Ennél a csalastipusnal az elkoveték hivatalosnak t(iné adathaldasz e-mailekkel, hivasokkal vagy
sms-ekkel probaljak személyes vagy bankszamlaadatok megadasara, illetve fizetésre, pénz
utalasara ravenni célpontjaikat. Ezekben az esetekben azonban nem banknak vagy pénzigyi
szolgdltaténak alcazva, hanem valamilyen nagy ligyfélkorrel rendelkezé szolgaltaté — pl.
kozm(-, telekommunikacids, kabelszolgaltatd, csomagkiildé vagy futarszolgdlat — nevében
keresik fel aldozataikat.

llyen esetekben jellemz6en adategyeztetésre, fizetési késedelemre, hdtralék befizetésével
kapcsolatos felszdlitasra, csomagdtvételi hatdridd-hosszabbitdsra hivatkozva bankszamla- vagy
bankkartyaadatok megadasara, illetve pénz atutalasara szélitjak fel a megcélzott ligyfeleket.
A hivatalosnak latszé lizenetekben gyakran olyan linkeket rejtenek el a tdmaddk, amelyek a
banki oldalhoz megtévesztésig hasonlitd weboldalra irdnyitanak at adathaldszat céljabél, vagy
ennek segitségével rosszindulatu szoftvert telepithetnek az eszkozre.

MIT TEGYEN, HOGY NE VALJON CSALAS ALDOZATAVA?

Kezelje dvatosan, fenntartassal a kéretlen lzeneteket vagy telefonhivasokat! Minél siirget6ébb az lizenet vagy
hivas, annal gyanusabb!
Legyen dvatos, ha egy szolgaltatd azonnali fizetésre szolit fell Ha e-mailben, telefonon vagy sms-ben bizalmas
informéacidkat, banki adatokat, azonositokat kérnek Ontél, soha ne adja meg ezeket az informacidkat!
Egy szolgdltatotdl érkez6 e-mail tartalmazhat fizetési késedelemmel kapcsolatos figyelemfelhivast, de ilyen
esetben is legyen megfontolt: ne kattintson meggondolatlanul a levélben talalhaté linkekre és az esetleges
siirget6 hangvétel ellenére se kezdeményezzen fizetést a hatralék rendezése érdekében! Ellenérizze a
szolgaltatd hivatalos csatornain, hogy valdban 6 kiildte-e a levelet, a felszdlitast, és annak tartalma valés-e!
Mindig ellenérizze a szervezet szdmlaszamat (példaul a bongészé kdnyvjelzéjébe elmentett weboldalan)!
Ne telepitsen szoftvert e-mailben, sms-ben kapott linkekrél vagy barmilyen szolgaltatéi kérésnek alcazott
felszélitdsra! A szolgdltatok soha nem kérik hivatalos szoftveriikon feliil mas (példaul tavoli hozzaférést
biztositd) alkalmazasok telepitését!
Gyanus telefonhivds esetén ne adjon meg személyes adatokat, és szakitsa meg a beszélgetést! A hivéd
telefonszamat jegyezze fel, majd keresse a szolgdltatét valamelyik hivatalos csatornan, és jelezze neki a gyanus
megkeresést!
Az ellenérzéshez ne haszndlja a hivd altal megadott telefonszdmot! A szam hamis lehet, vagy kifejezetten a
csalashoz is Iétrehozhattak.
Ha hitelesnek gondolja a telefonhivast, akkor is kérjen keresztazonositdst, melynek soran a feltett kérdésekre a
valaszok egy részét az intézmény lgyintéz6je adja meg, a valaszok mdsik részét pedig az tgyfél!
Soha ne utaljon pénzt telefonon érkezé kérésre! Egy szolgdltatd sosem kér ilyet.
A csaldsi szandéku Gizeneteket és hivasokat jelentse a szolgaltaténak!

(forras: kiberpajzs.hu)




,,A tudatmodosito szerek tobbsége félelem nélkili allapotot, oromérzetet,
szorongasmentességet okoz - ezért probalja ki a legtdbb tinédzser a drogokat... és
altalaban két telefonhivasra van sziiksége ahhoz, hogy hozzajusson egy-egy tiltott

szerhez.”-Kiirti Lasz|6 addiktolégus

Mit tehetiink?

* Segitsuk a gyermekek biztonsagérzetét

* megerdsiteni, megértéssel,
rugalmassaggal, érzelmi tamogatdssal,
Gszinteséggel és megfeleld
kommunikacioval.

* Torekedjliink a megfelel6 tajékozottsagra!

e Toltsink mindségi id6t gyermekeinkkel,
erdsitve ezzel a bizalmat!

» Szikség esetén kérjunk segitséget,
forduljunk pszicholégushoz, addiktologus
szakemberhez!

Sniissz: Szdjba tehetd kis parnacska, amely 10-50 mg nikotint tartalmaz. Igen addiktiv, emellett
karosan hat a sziv- és érrendszerre. Hatasa egy ideig kellemes, segitheti a koncentraciot, de
unalom ellen is hasznaljak.

Elfbar: Nikotint tartalmaz oldott formaban, addiktiv, emellett kdrnyezetszennyezé.

Biofli: Szintetikus tudatmaddositd, mesterséges THC, altalaban kinai termék. Sok esetben nem
lehet tudni, pontosan mit tartalmaz, ezért is veszélyes.

Gina: ztelen, szagtalan, ezért nem lehet észrevenni. Hatasara mozgasképtelenség, egyes
esetekben tudatvesztés jon létre.

Orvos altal felirt nyugtatdk, szorongasolddk: Gyors hozzaszokast eredményeznek.

Kristaly: MDMA tartalmu, ami az ecstasy f6 alkotdeleme. Porra zluzva altalaban beszippantjak,
vagy kisebb darabokban lenyelik.

Herbalos, biofiives cigaretta: Olcso és addiktiv.

Speed: Felporgetett érzést okoz, er6sen addiktiv.

Kokain: Gyors pszichikai fligg6séget okoz. Kiléndsen veszélyes az alkohollal egyiitt torténd
fogyasztasa Hatasara elmulik a szorongas, viszont a hatas elmulasaval nem az eredeti kozérzet
all vissza, hanem egy rosszabb kedélyallapot.

(forras: https://novekedes.hu/interju/ket-telefonhivasra-van-szuksege-egy-tinedzsernek-hogy-eljusson-a-droghoz)

Ne hagyja, hogy a fligglség iranyitsa! Kérjen segitséget!
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ONLINE BIZTONSAG

HAMIS BANKI HIVAS (VISHING) ES SMS (SMISHING)
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gyanus tranzakciok miatt
felfiggesztettiik. A normal
funkcidk visszaallitésahoz
ellenérizze a kovetkezd cimen:

MI TORTENIK?

A CSALOK a nagy lgyfélkorrel rendelkezé oG S
szolgaltatok - bankok, renddrség... - nevében o weenedy Feban s HETIOM

keresik fel aldozataikat. Hivatalosnak tling Sebiect: fietes butonsig zir

tzenetekkel, hivasokkal prébaljak ravenni az o s

iigyfeleket személyes vagy bankszamla- e sty ~-ewmss g i
adatainak megadasara, pénz utalasara,

MSG-ID: 50038372
kilonbo6zé linkek, applikaciék letdltésére.

Jellemz6 hivatkozasok lehetnek: -t

* adategyeztetés Nozzdjannak  pénzmosss &5
* fizetési késedelem P C >
* hatralék befizetése R —

gyanus tranzakcio(k) észlelése.

LEGYEN ELOVIGYAZATOS!

Az online csalok ebben az esetben is igyekeznek mindent triikkkot bevetni, hogy elérjék
a célt, azaz, hogy a pénzhez jussanak. Tényleg odaadna a megtakaritasait barkinek?

Legyen gyanus a fenyegetd, siirgeté hangnem! A csalok, hogy rabirjak
kiszemelt vagy véletlenszerilen kivalasztott dldozatukat, képesek hosszan
telefonalni, gy6zkodni.

Matrix Projekt

e Egy banki alkalmazott telefonon, lizenetben soha nem kér
(teljes) bankkartyaadatokat, CVC-koédot, jelszot!

e Soha nem kéri semmilyen virusirté vagy mas program
telepitését!

e A banki uUgyintézé nem beszélget velink o6rakig, és nem
kapcsolja mas bank Ugyintézojét!

e Ha barmilyen gyanus tevékenységet észlel, hivja fel a
szolgaltatéjat a hivatalos oldalon lévo elérhetéségen, illetve
menjen be személyesen a szamlavezeté pénzintézetébe!

HA UGY ERZI, HOGY CSALAS ALDOZATAVA VALT, HiVJA
SZAMLAVEZTO BANKJAT, JELENTSE BE A RENDORSEGNEK!




