POLICE ,

Szolgalunk & Vediink

A Csongrad-Csanad Megyei Renddr-fékapitanysag Blinmegel6zési Osztalyanak tajé-
koztatdja

Az adatvedelem nemzetkozi napja —
Jjanuar 28.

Az Eurdpai Tandcs kezdeményezésére 2007-ben, a szerv adatvédelmi konvencidja elfogadasdnak 25.
évforduldjan rendezték meg eldszor az adatvédelem nemzetkozi napjat.

Az adatvédelemhez kapcsolddo jogainkrdl és érdekeinkrdl olykor még napjainkban is hidnyos informa-
cidval rendelkeziink, adott esetben nem tudjuk megvédeni adataikat, ezekhez f{iz6d6 érdekeinket. Az adat-
védelem napjdnak f6 célja, hogy az emberek érdeklddjenek az adatvédelmi ismeretek irdnt, keressék a
lehetOséget ezek megvitatasdra. Magyarorszdgon 1992-ben alkottak torvényt a személyes adatok védel-
mérdl és a kdzérdekll adatok nyilvanossagéardl, az adatvédelmi biztos (ombudsman) intézménye 1995 ji-
liusatol miikodik. Az Eurdpai Parlament és a Tanédcs adatvédelmi rendelete, a GDPR 2018. méjus 25-én
1épett életbe.

Néhany hasznos tanacs, hogy adatainkhoz (pl. jelszavainkhoz) kénnyedén ne
férjenek hozza az interneten:

1. Miért fontos a j6 jelszévalasztas?

5. Regisztracio

A jelszavak jelentik az elsd, sét, ha nincs kétfaktoros hitelesités, akkor az
egyetlen védelmi vonalat a felhasznaldi fiokjainkhoz és az ott tarolt adatainkhoz.
Alapvetd, hogy minden felhasznaldi fiokhoz (e-mail, kozosségi oldal, netbank,
online tarhely, szolgaltatds, stb.) egyedi, hosszU és bonyolult jelszét allitsunk be,
mivel egy ilyen jelsz6 kitaldlasa vagy feltérése gyakorlatilag lehetetlen, illetve ha
valamelyik jelszavunk esetleg nyilvanossagra is keril, mas fidokjainknal nem
tudnak majd visszaélni vele.

2. Kiszivargott valamilyen személyes adatom?

3. Miért érdemes jelszékezelst hasznalni?

Egy felhasznalé akar tobb tucat kilénbozé felhasznaloi fidkkal/regisztracioval is
rendelkezhet, igy mindegyikhez egyedi, hosszu és bonyolult jelszét megjegyezni
gyakorlatilag lehetetlen. Ebben segit egy jelszékezeld, amely eltarolja a
felhaszndléi fiokhoz tartozé e-mail cimet/felhasznaldi nevet és jelszot.

4. Hogyan miikédik a jelsz6kezel6?

A jelszokezeld lehet online szolgaltatas, amely egy weblapon keresztil érhetd el,
onalléan telepithetd alkalmazas a szamitégépen, bongész6hoz tartozd
kiegészité, mobiltelefonos alkalmazds, illetve ezek kombinaciéja is. A legtébb
jelszékezeld képes a tarolt adatokat a kulénb6z6é eszkozeink kozott, pl. asztali
bongész8é kiegészitéje (plug-inje) és a mobiltelefoenos alkalmazas kozott
szinkronizalni, de vannak olyan jelszdokezel6k is, amelyek csak egy eszk6zdn
taroljak az adatokat.

Léteznek ingyenes és fizetés jelszokezel6k is. Az adatokat az alkalmazasok
titkositva, mint egy széfben taroljak. A széf kinyitdsahoz, vagyis a titkositas
feloldasahoz egy mesterjelszot kell megadni. fgy gyakorlatilag elegendd egy
jelsz6, a mesterjelszé megjegyzése.

Erdemes a kivalasztott szolgéltatds bongészés kiegészitdjét és
a mobiltelefonos alkalmazasat telepiteni, majd valamelyiken
keresztiil elvégezni a regisztréciét. Ehhez minden esetben meg
kell adni egy megfelelé hosszlsagl és bonyolultsaga, mashol
nem hasznalt jelszét és Altalaban az e-mail ciminket. A
regisztracidét kévetfen bejelentkezhetiink a szolgéltatasba a
bongészé kiegészitGben és a mobiltelefonos alkalmazasban is.
A bejelentkezés utan érdemes bekapcsolni a keétlépcsd
hitelesitést is, ha elérhetd ez a funkcid.

6. A jelszékezelé hasznalata

A jelszokezelé6 nem csak a bejelentkezéshez szikséges
adatokat (felhasznaléi név/e-mail, jelszd, szolgaltatas neve)
tudja tarolni, de a bdngészében térténé bejelentkezéskor
automatikusan ki tudja toiteni a megfelelé adatokat. A
jelszégenerdtor segitségével konnyen létrehozhatunk egyedi
jelszavakat, megadva azt is, hogy a jelszé milyen hosszu
legyen, tartalmazzon-e nagybet(t, kisbetiit, szamokat vagy
specialis karaktereket. A kidlonb6zé jelszokezelék tovabbi
szolgaltatadsokat is nyujthatnak.
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1. Mi az a kétfaktoros hitelesités?

A hagyomanyos felhasznaldi név és jelszd paros mellett a felhasznaloi fiokba (pl.
Facebook, Gmail, Instagram, netbank, online tarhely, stb.) torténd belépéshez
meég egy masik madon is hitelesiteni kell a felhasznalét, vagyis nem elég a jelsza
ismerete.

2. Miért fontos a kétfaktoros hitelesités
hasznalata?

3. Hogyan térténik a kétfaktoros hitelesités?

A masodik hitelesitési lépcsé jellemzéen egy egyszerhasznalatos kéd (One Time
Password) megadasdval torténik. Ez a kod érkezhet egy kordbban magadott e-
mail cimre, illetve mobiltelefonszadmra SMS-ben.

Masik lehetéség, hogy egy mobiltelefonos alkalmazasban generalt, az adott
felhasznaléi fiokhoz tartozé 6 szamjegyl( kddot kell megadni. Ez a kod 30
masodperceként valtozik, és mindig csak az aktudlissal lehet belépni a
Eellgﬁlzdn‘éléi fickba. Ez megoldas biztonsagosabb, mint az e-mailes vagy SMS-es
(o] uldes.

Netbankba vagy a Google fiékba torténd belépést a bank, illetve a Google sajat
mobiltelefonos” alkalmazasbaban lehet jovahagyni. Erre egy felugré lzenetben

figyelmeztet az alkalmazas. A netbankok esetében altalaban alapértelmezetten
be van allitva a kétfaktoros hitelesités. Itt is érdemes azonban a hitelesités
hmt;djaként a bank sajat mobiltelefonos alkalmazasat valasztani a SMS vagy email
elyett.

5. Kétfaktoros hitelesité (Two-factor
authentication - 2FA) alkalmazas beszerzése és
hasznalata

A 2FA alkalmazast androidos telefonra Google Play Aruhazbsl
vagy i0S készilekre az App Store-bdl tudunk letdlteni.
Ingyenes megoldasként ajanljuk a 2FA Authenticator
alkalmazas hasznalatat. Az alkalmazasban tarolt adatok PIN
koddal, illetve ujjlenyomattal védhetéek és beallithato, hogy a
Google Drivera vagy iCloudba készitsen biztonsagi mentést
réluk. gy a mobiltelefon elvesztése vagy meghibasodasa
esetén is visszaallithaték egy Uj késziléken. Uj QR kod
beolvasasa + gombra kattintva torténik.

6. Hogyan lehet bekapcsolni?

setben a
llitashoz

Facebook
Lépj be a Facebook fiokodba!

A kétfaktoros hitelesitést az alabbi meniben lehet bekapcsolni:

Fiék - Beallitdsok és adatvédelem - Bedllitdsok - Biztonsag és
bejelentkezés - Kétfaktoros hitelesités hasznalata - Médositas -
Hitelesitd alkalmazas hasznélata

. Arendszer kéri a fiok hasznalatdnak meger&sitését,
. Beallitas kilsé hitelesito alkalmazason keresztil

. QR kod beolvasasa az alkalmazassal (pl. 2FA Auth)

. Kattints a Folytatds gombra

. Megerdsitd kod beirasa

. Visszaigazolas

Google
Lépj be a Gmailbe!

Kattints a jobb felsé sarokban profilképre - Google fidk
kezelése - Biztonsag - Bejelentkezés a Google-ba -
Kétlépcsds azonositas - Bejelentkezés telefon segitségével

1, Kattints a Beallitads gombra!

2. Jelszé Ojbdli megadasa.

3. Telefan kivalasztasa és kattintson a Tovabb gombral!
4. Proba kévetkezik. Kattintson a Tovabb gombra!l

5. Véglegesités! Kattintson a Bekapcsolas gombral

Tovabbi informdciot taldl a témdval 6sszefiiggésben a :

www.police.hu;

www.bulisbiztonsag.hu

oldalakon.

Hasznos lehet tovdbbd a Facebook k6zésségi média feliileten a(z) :
- Csongrad-Csanad megyei renddrség;
- Internet tudatosan — online is biztonsagban
oldalak kévetése, tartalmaik figyelemmel kisérése is.

EGESZ EVBEN AZ ONOK BIZTONSAGA ERDEKEBEN!
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