2024. februar

A Csongrad-Csanad Varmegyel RendOr-fékapitinysag Blinmegel6zési Osztalyanak tijékoztatoja

Még a szokbéév ellenére is a februar a legréovidebb hénap az évben, prevenciés
szempontbdl mégis rendkivil fontos ez az idészak, mivel harom olyan vilagnap is erre
az idG6szakra esik, amely a lakossag szubjektiv kozbiztonsagérzete szempontjabdl
meghatarozo: februar 6. - Safer Internet Day, februar 11 - a 112-es eurdpai
segélyhivé szam napja, februar 22 — az Aldozatok napja.

A 112-es eurdpai segélyhivo szam
napja

Az Europai Unio teriiletén miikodo 112-es
segélyhivo szam Magyarorszagon is ingyenesen
hivhaté a nap 24 orajaban. Vészhelyzet - példaul
tiizeset, rosszullét, baleset, biincselekmény
gyanuja illetve észlelése - esetén ezen a szamon
keresztiil kérheto segitség a készenléti szervektol
(Rendorség, Mentdoszolgalat, Tuzoltosag/
Katasztrofavédelem/). Az operator
bejelentkezése ¢és a bemutatkozas (név,
telefonszam megadasa) utan a kovetkezoket kell
elmondani:

Mi tortent? Mikor tortent? Hol tortent? Kivel
tortént? Hogyan tortént?
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Online is biztonsagban - Hogyan probalnak becsapni minket a kibertdamadok?

Minden az érzelmekrél sz6l! Ha ismerjuk, hogy a kibertamadok mivel probalnak érzelmeket
kivaltani, kdnnyebben ismerhetjuk fel és védhetjuk ki tamadasaikat. Melyek ezek az érzelmet kelté
tényez6k?

Siirgetés: Az egyik leghatékonyabb érzelmi trigger, mellyel gyakran félelmet, szorongast, vagy
hianyérzetet probalnak kivaltani, hogy hibas dontésre sarkalljanak bennunket.

(sNézzlink egy példat: Uzenetet kapunk a tamadétdl, aki egy hivatalos szervnek kiadva magat,
arrol tajékoztat minket, hogy lejart az adofizetési hataridd, most azonnal fizetniink kell, kiildnben
bortonbe kerulink.

Meglepetés/kivancsisag: Néha a legsziikszavubb tamadasok a legsikeresebbek. Egy meglepetés
mindig felkelti a kivancsisagunkat, tdbbet akarunk tudni.

(3J0 példa, hogy uzenetet kapunk arrdl, hogy a csomagunkat nem tudtak kézbesiteni, és egy linkre
kattintva juthatunk t6bb informacidhoz a kiszallitasrol, pedig valdjaban nem is varunk semmit. Ezzel
arra csabitanak, hogy tudjunk meg tobbet. Nincs mas teenddnk ilyen esetben, mint végiggondolni,
hogy rendeltunk-e egyaltalan valamit.

Bizalom: A tamadok olyan nevet vagy markat hasznalnak, amiben megbizunk, ezaltal cselekvésre
késztetnek minket.

(zGyakori, hogy az uzenet/telefonhivas latszolag a bankunktol érkezik. Az, hogy egy altalunk ismert
szervezet nevét és logojat hasznaljak, még nem jelenti azt, hogy az Uzenet/telefonhivas valéban
téluk szarmazik.

Izgalom: Nyeremény, jutalom igéretét kapja az aldozat.

(Nem ritka, hogy egy szoveges uzenet linket tartalmaz, amellyel az igéret szerint pénzhez, vagy
valamilyen nyereményhez juthatunk. Ennek a vége konnyen az lehet, hogy hogy nem pluszt
kapunk, hanem minuszba megyiink ©

Empatia / egyiittérzés: A kibertamadok kihasznaljak joindulatunkat.

(zSajnalatos modon nem egyszeri eset, hogy miutan egy katasztrofarél szamolnak be a hirekben,
hamis e-mailek milligit ktldik ki, amelyekben a kiberb(in6zék az aldozatokat segitd jotékonysagi
szervezet nevében pénzt kérnek az emberektdl.

Fontos, hogy mindig gondoljuk végig az adott szituaciot, ne kapkodjunk, legyunk gyanakvoak, és ne
hagyjuk magunkat befolyasolni!!

(Forras. Nemzeti Kibervédelmi Intézet)

Biincselekmény észlelésekor hivja a 112-es telefonszamot!

EGESZ EVBEN AZ ONOK BIZTONSAGAERT!

112
Szolgalunk & Wediink



= A BIZTONSAGOS Ry
Il INTERNET
— NAPJA 2024

Tegyunk koézosen a biztonsagért!

Ne nyisson meg ismeretlen szamrél sms-
ként érkezé csatolmanyt vagy linket! Ne
toltson le ismeretlen alkalmazasokat!

HAMIS BANKI TELEFONHIVAS

Ha valaki azzal hivja ont, hogy probléma
adoédott a bankszamlajaval, legyen o6vatos!

Bontsa a vonalat és vegye fel a kapcsolatot
bankjaval!

ADATHALASZ BANKI E-MAIL

Kezelje fenntartassal a kéretlen e-maileket!
E-mailben érkezett linkekre ne kattintson,
felugro felulleteken ne adjon meg adatokat!

HAMIS\WEBARUHAZAK

Kertlje az ismeretlen uzemeltetok
webaruhazait, ne ddljon be a tualzé
ajanlatoknak! Ha eladni szeretne, ne
feledje, a vevo fizet, soha nem az elado!

BANKSZAMLAIJA, VAGY BANKKARTYAJA
ADATAIT SOHA NE ADJA MEG IDEGENEKNEK!

KiberPajzs

Védelem a pénzligyekben

BELUGYMINISZTERIUM
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AZ OVATLAN ONLINE UGYINTEZES A KIBERBUNOZES MELEGAGYA.
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ONLINE
INTEZHETUNK.

A KIBERBUNOZES EGY GYUJTOFOGALOM.

AZ ILYEN TIPUSU BUNCSELEKMENYEK EGY RESZENEL A SZAMITOGEP, MOBILESZKOZ STB. AZ ELKOVETES
ESZKOZE, AMINEK SEGITSEGEVEL ES AZ INTERNETET FELHASZNALVA
CSALAST,
HAMISITAST, STB
KOVETNEK EL.
A CSELEKMENYEK MASIK RESZE A SZAMITOGEP, ILLETVE AZ AZON VAGY AZ AHHOZ KAPCSOLODO
ESZKOZON TAROLT ADATOK ELLEN IRANYUL.
A TAMADOK MODOSITHATJAK, TOROLHETIK VAGY ELLOPHATJAK ES KESOBB FELHASZNALHATJAK AZOKAT.

MIT TEHETUNK?

Legyunk ovatosak és felkeszultek! \
Latogassunk el a www.kiberpajzs.hu oldalra,
nézziik meg a CSCSVMRFK BMO KiberPajzs

MOBI (Mobil Online Biztonsag) kiallitasat!  Védelem a pénziigyekben

CSALASTIPUSOKHIREKA KEZDEMENYEZESROLPARTNEREKNEK

CSALASTIPUSOK

@ Szamitogepes [:] SMS-es 8 S ET S

Hamis banki telefonhivas (vishing) Hamis befektetési lehetdségek Hamis banki SMS (smishing) Adathalasz banki e-mail (phishing)
Nem banki szolgaltatok nevével torténo Hamis online webaruhazak, ajanlatok Nem banki szolgaltatok nevével torténo Nem banki szolgaltatok nevével torténo
visszaélés Eladok atverése az online piactereken visszaélés visszaelés

Visszahivasos telefonos csalas (wangiri)  Személyesadat-lopas a kézosségi mediaban "Nigériai tipusi" csalasok
Hivoszam-hamisitas (spoofing) Hamis szolgaltatoi iigyintézés a kozossegi Hamis befektetési lehetoségek

Munkahelyi csalas: hamis vezet6i utasitas meédiaban (Angler phishing) Munkahelyi csalas: hamis vezetoi utasitas
e-mailben vagy telefonon Hamis tranzakciok jovahagyasa e-mailben vagy telefonon

Munkahelyi csalas: hamis ligyféel vagy Hamis wifi-halozat létrehozasa (Evil twin Munkahelyi csalas: hamis iigyfél vagy
beszallito phishing) beszallito

Rosszindulati kod telepitése a késziilekre
Meghamisitott banki oldalak

VEDELEM A NETES CSALASOK ELLEN



