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Eladdk atverése az online piactereken

Az egymas kozotti adasvételt egyszerlien és ingyenesen lehetévé tévo
internetes fellletek, azaz online piacterek egyre tobb csalét vonzanak. Par
éve meég a vevGk megkarositasa volt a jellemz8, manapsag azonban mar az
eladdk is a visszaélések céltablajava valhatnak.

Hogyan ismerheti fel az ilyen atveréseket?

Az online piactereken alkalmazott csalasok gyakori esete, hogy az elado
egy SMS-t kap, amelyben arrdl tajékoztatjak, hogy a termékét kifizették, de
,fogadnia kell az 6sszeget” az Gzenetben kuldott link segitségével, vagy a
termék kiszallitasahoz ajanl a ,vevd” egy csomagkulildé szolgalatot, ismert,
jogszerden m(ikodé cégek nevével visszaélve, és rajuk hivatkozva kuld
adathalasz linket tartalmazé Uzenetet vagy e-mailt.

Amikor az eladd gyanutlanul rakattint, akkor egy, a csaldk altal készitett
hamis weboldalon taldlja magat, ahol bankkartyaadatait kérik (amivel
ezutan a csaldk vissza tudnak élni, példaul vasarolhatnak vele), vagy ki kell
valasztania a szamlavezetd bankjat, és arra kattintva megadni a sajat banki
belépési adatait. Mivel ez a hamis oldal a valodi banki oldalnak tovabbitja
az adatokat, az ugyfél (eladd) megkapja az egyszer hasznalhato
bejelentkezési kddot (pl. SMS-kddot), és azt is begépeli a hamis oldalon.
lgy a csalék bejutnak az tigyfél banki profiljdba, és a szamlan |évé pénzhez
is hozzaférnek.
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Mit tegyen, hogy ne valjon ilyen csalas aldozatava?
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Soha ne utaljon pénzt, ha On az eladd! Legyen tisztdban azzal, hogy
eladéként On pénzt csak fogad, nem kiild.

Online piactereken vagy mas, interneten keresztili értékesitésnél az
a legbiztonsagosabb, ha a fizetést a bankszamlankra kérjik a neviink
és bankszamlaszamunk (vagy masodlagos azonositdonk) megadasaval.
Ahhoz, hogy bankszamlajara pénzt utaljanak, Onnek nincs sziiksége
semmilyen programra, és netbanki profilidba sem kell
bejelentkeznie!

Soha ne adjon meg tovabbi bankszamlaadatokat, felhasznaloifiok-
azonositokat, jelszavakat e-mailben, SMS-ben vagy telefonon érkezé
kérésre!

Soha ne toltson le ismeretlen programot vagy applikaciot
szamitogépére, mobiltelefonjara, f6leg ne egy linkre kattintva!

Amint észleli, hogy csalas aldozatava valt, azonnal, késlekedés nélkul
jelentse az esetet bankjanal, és tegyen feljelentést a rendbrségen!
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Biincselekmény észlelésekor hivja a 112-es telefonszamot!

EGESZ EVBEN AZ ONOK BIZTONSAGAERT!
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LEGYEN ELOVIGCYAZATOS!

UGY ERZI, HOGY CSALAS ALDOZATAVA VALT, ILLETEKTELEN KEZEBE KERULTEK JELSZAVAI, AZONOSITOI?

HiVIA AZONNAL SZAMLAVEZETO BANKJAT, MAID A RENDORSEGET!
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